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FONDO DE EMPLEADOS DE LOS TRABAJADORES Y
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POLITICA DE TRATAMIENTO DE DATOS PERSONALES DEL FONDO DE EMPLEADOS DE LOS
TRABAJADORESYPENSIONADOS DEECOPETROL S.A. “CAVIPETROL”

1. PROTECCION DE DATOS PERSONALES

Teniendo en cuenta la naturaleza juridica y el objeto social del FONDO DE EMPLEADOS DE LOS
TRABAJADORESY PENSIOANDOS DE ECOPETROL S.A. “CAVIPETROL”, las actividades y servicios
prestados a sus asociados, entre estos el otorgamiento de créditos y financiacion para compra de bienes, la
presente politica de tratamiento ha sido desarrollada teniendo en cuenta lo dispuesto por la Ley Estatutaria
1266 de 2008 yla Ley Estatutaria 1581 del afio 2012 referentes a la Proteccion de Datos personales, la
normatividad complementaria y reglamentaria, las cuales seran aplicables a las bases de datos y/oarchivos
que contengan datos personales objeto de tratamiento por CAVIPETROL de acuerdo con las finalidades
establecidas en la presente politica.

2. OBJETIVO

La presente Politica establece las directrices generales para la proteccion y el tratamiento de datos personales
al interior de EL FONDO DE EMPLEADOS DE LOS TRABAJADORES Y PENSIONADOS DE ECOPETROL
S.A. - CAVIPETROL, permitiendo de esta manera fortalecer el nivel de confianza entre Responsables y Titular
con relacion al tratamiento de su informacion; informar al Titular de sus derechos, las finalidades y
transferencias a que son sometidos sus datos personales y los mecanismos y formas para el ejercicio de sus
derechos, entre estos las consultas y reclamos de los titulares de los Datos Personales sobre los que
CAVIPETROL realiza el tratamiento.

3. ALCANCE

EstaPoaliticade Proteccion de Datos Personales sera aplicada a todas las Bases de Datos y/o Archivos, fisicos
y digitales, que incluyan Datos Personales que sean objeto de Tratamiento por parte de CAVIPETROL, sus
representantes, directivos, empleados y a aquellos contratistas y terceros que como encargados realicen el
Tratamiento a dichos datos por cuenta y en nombre de CAVIPETROL, como Responsable del tratamiento de
Datos Personales.

4. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

EL Responsable del Tratamiento de Datos Personales es la persona natural o juridica, publica o privada que
por si misma 0 en asocio con otros, decide sobre la base de datos y/o tratamiento de los datos. Que para
efectos de la presente politica es:

NOMBRE: FONDO DE EMPLEADOS DE LOS TRABAJADORESY PENSIONADOS DE ECOPETROL SA.
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- CAVIPETROL.
NIT: 860.006.773-2
DOMICILIO: Carrera 13 No 37- 31 Piso 1, Bogota D. C.

DIRECCION ELECTRONICA: https://www cavipetrol.com/index.php
CORREOELECTRONICO: servicio.cliente@cavipetrol.com
TELEFONO: Contact Center, linea nacional 01 8000 180 434

5. DEFINICIONES

Con el objeto de facilitar la lectura y comprension de la presente Politica de Tratamiento de Datos, a
continuacidn, se establecen las definiciones relativas a conceptos especificos de la proteccion de datos en
general:

o Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se informa acerca de la
existencia de las politicas de Tratamiento de la informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

« Autorizacion: Es el consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

« Base de datos: Es el conjunto organizado de Datos Personales que sean objeto de Tratamiento,
electrénico o no, cualquiera que sea la modalidad de su formacion, almacenamiento, organizacion
y acceso.

« Causahabiente: Persona que por sucesién o transmision adquiere los derechos de otra persona.

+ Dato personal: Es cualquier informacion de cualquier tipo, vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

« Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion y oficio y a
su calidad de comerciante o servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

« Datos sensibles: Se entiende por datos sensibles aquellos que afectan a la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos.

« Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
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asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

« Habeas Data: Derecho que tiene toda persona de conocer, actualizar y rectificar la informacién que
se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.

« Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o tratamiento de datos.

o Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

« Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

+ Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del Responsable.

« Tratamiento de datos Personales: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

6. PRINCIPIOS RECTORES APLICABLES EN MATERIADE DATOS PERSONALES
En materia de proteccion de datos personales se aplicaran los siguientes principios rectores:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constituciény la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.
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f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En
este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Intemet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la presente
ley.

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento
o0 Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacién, inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sdlo realizar suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

7. BASESDE DATOS Y FINALIDADES

CAVIPETROL en el desarrollo de su actividad procede al tratamiento, o lo que es lo mismo, la recoleccion,
almacenamiento, uso, circulacion o supresion de una serie de datos personales relativos a los asociados,
clientes, empleados, proveedores entre otros. Dichos datos personales son tratados a través de una serie de
bases de datos destinadas, en todo caso, a finalidades legitimas de acuerdo con la Constituciony la Ley.

A continuacioén, se identifican tales bases de datos, junto con las finalidades asignadas a cada una de ellas:
7.1. TRATAMIENTO DE DATOS PERSONALES DE ASOCIADOS

CAVIPETROL recolecta los datos personales de sus Asociados y los almacena en una base de datos la cual es
calificada por la entidad como de reserva y solo sera revelada con la expresa autorizacion del Titular o cuando
una autoridad competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los Asociados de CAVIPETROL seran:
a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de Asociado;
b) Enviarinvitaciones a eventos programados por el Fondo y en general contactar al Asociado;

c) Emitir certificaciones relativas ala relacién del Titular del dato con CAVIPETROL;
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d) Enviarinformacion de interés a sus Asociados con respecto a los servicios prestados por CAVIPETROL;
e) Realizar el estudio de crédito del Asociado al momento de solicitar un crédito con CAVIPETROL;
f)  Otorgar créditos a solicitud del Asociado;

g) Realizar gestion de cobro en caso de mora del cumplimiento de las obligaciones crediticias adquiridas
con el Fondo.

h) Realizar los reportes a las Centrales de Riesgo por el incumplimiento de las obligaciones crediticias
adquiridas con el Fondo.

i) Aplicarlos beneficios que CAVIPETROL otorga a sus Asociados;
j)  Gestion Contable y Fiscal

k) Las demés establecidas especificamente en las autorizaciones que sean otorgadas por los Asociados,
y las exigidas por CAVIPETROL.

En todo caso, la informacidn no sera objeto de tratamiento por un periodo superior al tiempo que la persona sea
Asociado y que exijan las circunstancias legales o contractuales que hagan necesario el manejo de la
informacién.

7.2. TRATAMIENTO DE DATOS PERSONALES DE TRABAJADORES.

CAVIPETROL recolectalos datos personales de sus Trabajadores, los cuales son calificados por el Fondo como
de reserva, y solo seran revelados con la expresa autorizacion del Titular o cuando una autoridad competente lo
solicite.

Las finalidades para las cuales son utilizados los datos personales de los empleados de CAVIPETROL, seran:

a) Darcumplimiento a las obligaciones que impone la ley laboral colombiana a los empleadores, o bien las
drdenes que impartan las autoridades colombianas competentes;

b) Permitirel acceso a las instalaciones y dependencias de CAVIPETROL.
c) Emitir certificaciones relativas a la relacion del Titular del dato con el Fondo.
d) Fines estadisticos o histéricos.

e) Cumplir con las obligaciones impuestas a CAVIPETROL, como empleador, en relacién con las normas
de Seguridad y Salud Ocupacional, y el denominado Sistema de Gestién de Seguridad y Salud en el
Trabajo (SG-SST).

f)  Gestionar las funciones desarrolladas por los trabajadores;
g) Desarrollar y aplicar el proceso disciplinario.
h) Contactar en casos de emergencia.
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i)  Consultar memorandos o llamados de atencién.
j) Gestion Contable y Fiscal.

k) Las demas establecidas especificamente en las autorizaciones que sean otorgadas por los propios
Trabajadores.

Asi mismo CAVIPETROL almacena datos personales que hayan sido obtenidos en desarrollo del proceso de
seleccidn de sus empleados, en una base de datos la cual es de caracter reservada y solo seran revelados con
la expresa autorizacion del Titular o cuando una autoridad competente lo solicite.

A la base de datos de los trabajadores solo tendra acceso y sera tratada por el Area de Talento Humano, con la
finalidad de administrar la relacion contractual entre CAVIPETROL y el trabajador, asi mismo a la base de datos
generada en los procesos de seleccion se tendra accesoy se realizara el tratamiento por la misma érea, con el
fin de administrar los procesos de seleccidn de personal para las vacantes que se presenten en CAVIPETROL.

Terminada la relacion laboral, CAVIPETROL procederéa a almacenar todos los datos personales que haya
obtenido del procesode seleccidny ladocumentacidn generada en desarrollo de la relacion laboral, en un archivo
central, sometiendo en todo momento la informacién a medidas y niveles de seguridad adecuados, dado que la
informacion laboral puede contener datos de caracter sensible.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior a veinte (20) afios contados
a partir de su recoleccion de acuerdo con las circunstancias legales o contractuales que hacen necesario el
manejo de la informacion.

7.3. TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES

CAVIPETROL recolecta los datos personales de sus Proveedores y los almacena en una base de datos, la
cual es calificada por la entidad como de reserva, y solo sera revelada con la expresa autorizacion del Titular o
cuando una autoridad competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los Proveedores de CAVIPETROL seran:
a) Realizacion de gestiones para las etapas pre-contractual, contractual y pos-contractual.
b) Grabacion de reuniones para el cumplimiento del objeto contractual.
c) Gestion Contable y Fiscal.

d) Las demas establecidas especificamente en las autorizaciones que sean otorgadas por los propios
Proveedores.

CAVIPETROL solo recaudara de sus Proveedores los datos que sean necesarios, pertinentes y no excesivos
para lafinalidad de seleccion, evaluacion y ejecucion del contrato a que haya lugar. La recoleccion de los datos
personales de empleados de los Proveedores por parte de CAVIPETROL tendra en todo caso como finalidad
verificar la idoneidad moral y competencia de los empleados; es decir, una vez verificado este requisito

CAVIPETROL devolvera talinformacion al Proveedor, salvocuando se autorice expresamente su conservacion
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0 sea necesaria para el cumplimiento del objeto contractual, como cuando dichos dependientes del Proveedor
deban desarrollar sus funciones dentro de las instalaciones de CAVIPETROL.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior al tiempo que la persona
sea Proveedor del Fondo y cinco (5) afios mas, contados a partir de su recoleccion de acuerdo con las
circunstancias legales, contractuales o comerciales que hacen necesario el manejo de la informacion.

7.4. TRATAMIENTO DE DATOS PERSONALES DEDELEGADOS DE LA ASAMBLEA GENERAL

CAVIPETROL recolecta los datos personales de los Delegados de la Asamblea General y los almacena en una
base de datos, la cual es calificada por la entidad como de reserva, y solo sera revelada con la expresa
autorizacién del Titular o cuando una autoridad competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los Delegados de la Asamblea General
CAVIPETROL seran:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de Delegado;

b) Notificary comunicarinformacion que de acuerdo con sus funciones y el Estatuto le sean competentes.
c) Requerir para los asuntos que en desarrollo de sus funciones como Delegados deban conocery atender.
d) Enviarinvitaciones a eventos programados por el Fondo y en general contactar al Delegado;

e) Emitir certificaciones relativas a su calidad de Delegado de la Asamblea General de CAVIPETROL;

f)  Enviar informacion de interés a sus Delegados con respecto a las funciones que estos desarrollan de
conformidad con el Estatutoy laley;

g) Las deméas establecidas especificamente en las autorizaciones que sean otorgadas por los propios
Delegados.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior a veinte (20) afios contados
a partir de surecoleccion de acuerdo con las circunstancias legales o estatutarias que hacen necesario el manejo
de la informacién.

7.5. TRATAMIENTO DE DATOS PERSONALES PARA MIEMBROS DE CUERPOS COLEGIADOS

CAVIPETROL recolecta los datos personales de los miembros de los Cuerpos Colegiados de CAVIPETROL,
esto es los integrantes de la Junta Directivay del Comité de Control Social, y los almacena en una base de
datos, la cual es calificada por la entidad como de reserva, y solo sera revelada con la expresa autorizacion del
Titular o cuando una autoridad competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los miembros de los Cuerpos Colegiados
de CAVIPETROL seran:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de miembro de los Cuerpos
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Colegiados;
b) Notificary comunicar informacion que de acuerdo con sus funciones y el Estatuto le sean competentes.

c) Requerir para los asuntos que en desarrollo de sus funciones como miembros de los Cuerpos
Colegiados deban conocer y atender.

d) Enviar invitaciones a eventos programados por el Fondo y en general contactara los miembros de los
Cuerpos Colegiados;

e) Emitir certificaciones relativas a su calidad de miembros de los Cuerpos Colegiados de CAVIPETROL;

f)  Enviarinformacidn de interés a sus miembros de los Cuerpos Colegiados con respecto alas funciones
que estos desarrollan de conformidad con el Estatutoy laley;

g) Las deméas establecidas especificamente en las autorizaciones que sean otorgadas por los propios
miembros de los Cuerpos Colegiados de CAVIPETROL.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior a veinte (20) afios contados
a partir de surecoleccion de acuerdo con las circunstancias legales o estatutarias que hacen necesario el manejo
de la informacién.

7.6. TRATAMIENTO DE DATOS PERSONALES EN EL REGISTRO DE VIDEOVIGILANCIA

CAVIPETROL, recolecta los datos biométricos contenidos en sus Camaras de Vigilancia y los almacena en
una base de datos la cual es calificada por la entidad como de reserva, y solo sera revelada con la expresa
autorizacion del Titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales contenidos en las Cédmaras de Vigilancia de
CAVIPETROL seran:

a) Garantizar la seguridad en los ambientes laborales.

b) Para fines de proteccion de los bienes, instalaciones y personas que se encuentren en éstas. Esta
informacién puede ser empleada como prueba en cualquier tipo de proceso, ante cualquier autoridad
y organizacidn con sujecion a las normas aplicables.

c) Controlar el ingreso, permanencia y salida de asociados, empleados, proveedores vy visitantes en las
instalaciones de la entidad.

Para cumplir con el deber de informacion que le corresponde a CAVIPETROL, como administrador de datos
personales, la entidad implementara Avisos de Privacidad en las zonas en donde se realice la captura de
imagenes que impliquen tratamiento de datos personales, respetando y protegiendo el derecho a la intimidad
personal.

En todo caso, la informacion no seré objeto de tratamiento por un periodo superior a un (1) afio contado a partir
de su recoleccion, de acuerdo con las circunstancias legales o contractuales que hacen necesario el manejo
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de la informacién.

7.7. TRATAMIENTO DE DATOS PERSONALES DE CONTROL INGRESO

CAVIPETROL recolecta los datos personales de sus visitantes y los almacena en una base de datos la cual es
calificada por la entidad como de reserva, y solo seré revelada con la expresa autorizacion del Titular o cuando
una autoridad competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de quienes ingresan a las instalaciones de
CAVIPETROL, seran:

a) Cumplircon las obligaciones impuestas a CAVIPETROL, como empleador, en relacion con las normas
de Seguridad y Salud Ocupacional, y el denominado Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST).

b) Realizar el control de las personas que ingresan y salen de las instalaciones de CAVIPETROL.

c) Asegurar el ingreso a las instalaciones de la organizacion a personas que cuentan con la autorizacion
de libre transitoy restringir el paso a aquellas personas que no estén autorizadas.

d) Mejorar los niveles de seguridad de la organizacién.

e) Verificacion de informacién de ingreso en caso de ser solicitado por autoridad competente.

f) Reaccion frente a incidentes de seguridad.

g) Identificacion de las personas que se encuentran dentro de las instalaciones de la empresa en caso de
presentarse una emergencia.

h) Verificar el cumplimiento de los protocolos de bioseguridad dictados por el Gobierno Nacional y
adoptaos por CAVIPETROL.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior a un (1) afio contado a partir
de su recoleccion, de acuerdo con las circunstancias legales o contractuales que hacen necesario el manejo
de la informacién.

7.8. TRATAMIENTO DE DATOS PERSONALES DE MENORES DE EDAD

CAVIPETROL realiza Tratamiento de Datos Personales de menores de edad, los cuales provienen de la
relacién del grupo familiar de los Asociados y los Trabajadores de CAVIPETROL. Por este motivo, el Fondo
dara especial cuidado frente a las medidas que se hagan necesarias para resguardar y garantizar en todo
tiempo el respeto de los derechos de los nifios, nifias y adolescentes. En todo caso, el Fondo recolectara cuando
corresponda la respectiva autorizacién para su tratamiento, teniendo siempre como principal finalidad el interés
superior del menor y el respeto a sus derechos.

Dicha autorizacién sera otorgada por el representante legal del menor, previo ejercicio del menor a su derecho
a ser escuchado y su opinion sera valorada teniendo en cuenta la madurez, autonomia y capacidad.
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8. DATOS DE NAVEGACION

El sistema de navegacion y el software necesarios para el funcionamiento de este sitio web recogen
algunos datos personales, cuya transmision se halla implicita en el uso de los protocolos de comunicacion
de Intemet.

Dicha informacion no se obtiene para ser asociada a usuarios identificados, pero por su propia naturaleza
podria, a través de su asociacion con datos de terceros, permitir la identificacion de los mismos. En esta
categoria de datos se encuentran, la direccion IP o el nombre de dominio del ordenador utilizado por el
usuario para conectarse al sitio web, la direccion URL del recurso solicitado, la hora, y otros parametros
relativos al sistema operativo del entorno informatico del usuario.

Estos datos se utilizan con la exclusiva finalidad de obtener informacidn estadistica anonima sobre el uso
del sitio web o controlar el correcto funcionamiento técnico del sitio web y se cancelan inmediatamente
después de su verificacion.

9. DERECHOS DE LOS TITULARES

Los Titulares de Datos Personales gozaran de los siguientes derechos, y de aquellos que les otorgue la Ley:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podré ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitarprueba de la autorizacién otorgada al Responsable del Tratamiento salvocuando expresamente
se exceptue como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la
presente Ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia Financiera de Colombia o la Superintendencia de Industria y
Comercio, segun corresponda, quejas por infracciones a lo dispuesto en la presente ley y las demas
normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia Financiera de Colombia o la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias
a estaley y a la Constitucion;

f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Estos derechos son considerados de caracter personal, es decir, solo podran ser ejercidos por las siguientes
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personas:

« Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le
ponga a disposicion Cavipetrol (Responsable de los datos).

« Por sus causahabientes, quienes deberan acreditar tal calidad.

o Por el representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

9.1.CONSULTAS

El Titular de Datos Personales podra hacer ejercicio de sus derechos contactandose con la entidad a través
de comunicacion escrita dirigida al area de Servicio al Cliente. La comunicacidn podra ser enviada al siguiente
correo electronico servicio.cliente@cavipetrol.com, a través de comunicacion escrita radicada en la direccion
Carrera 13 No 37- 31 Piso 1, de la ciudad de Bogota o en las oficinas de atencién de CAVIPETROL a Nivel
Nacional.

La solicitud o comunicacion dirigida a Cavipetrol debera contener los siguientes requisitos:

Nombre y apellidos del Titular,

» Fotocopia del documento de identidad del Titular o de la persona que lo representa, asi como del
documento donde se autoriza dicha representacion,

o Peticion en que se concreta la solicitud (consulta/acceso),
« Direccidn para el envio de notificaciones, fecha y firma del solicitante,

Documentos que respalden la peticién que se formula, en caso de requerirse.

Una vez recibida la solicitud, CAVIPETROL resolvera |a peticién de consulta en un plazo maximo de 10 (diez)
dias habiles contados a partir de la fecha de recibo de esta.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al titular, expresando los
motivos de la demora y sefialando la fecha en que se atenderd su consulta, la cual en ningun caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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9.2.QUEJAS YRECLAMOS

Se entiende por:

+ Reclamo de correccion, el derecho del titular a que se modifiquen aquellos datos que resulten ser
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

o Reclamo de supresion, el derecho del titular a que se supriman los datos que resulten
inadecuados, excesivos 0 no respeten los principios, derechos y garantias constitucionales y
legales.

+ Reclamo de revocacion, el derecho del titular a dejar sin efecto la autorizacion previamente prestada
para el tratamiento de sus datos personales.

+ Reclamo de infraccion, el derecho a solicitar que se proceda a la subsanacion del incumplimiento
de la normativa en materia de proteccion de datos.

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos debe ser
objeto de correccidn, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes contenidos en esta Ley, podran presentar un reclamo ante CAVIPETROL, el cual sera tramitado
bajo las siguientes reglas:

o Elreclamo se formulara mediante comunicacion escrita dirigida a CAVIPETROL, con la identificacion
del Titular, la descripcion de los hechos que dan lugar al reclamo o solicitud, la direccion de
notificacion, y los documentos que considere que soportan su solicitud, en caso de actuar por medio
de apoderado, debe adjuntarse documento que soporte dicho acto.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

En caso de que CAVIPETROL, reciba un Reclamo del cual no sea competente para resolver, el
Fondo dara traslado a quien efectivamente corresponda en un término méaximo de dos (2) dias
habiles e informara al Titular.

« Una vez recibido el reclamo completo, el Fondo incluira en la respectiva base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. El Fondo conservara dicha leyenda en el dato objeto de discusion hasta que el reclamo sea
decidido.

Eltérmino maximo para atender el reclamo seré de quince (15) dias habiles contados a partir del dia siguiente
a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, CAVIPETROL
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informara al Titular los motivos de lademora y la nueva fecha en que se atendera su reclamo, la cual en ningn
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

9.3. PETICION DE ACTUALIZACION Y/O RECTIFICACION

CAVIPETROL rectificaray actualizara, a solicitud del Titular, la informacion que sea inexacta o se encuentre
incompleta, atendiendo al procedimiento y los términos antes sefialados, para lo cual el Titular debera allegar
la solicitud segun los canales dispuestos por el Fondo, indicando la actualizacién y rectificacion del dato y a su
vez debera aportar la documentacion que soporte tal peticion.

9.4.REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

El Titular podra revocar en cualquier momento el consentimiento o autorizacion dada para el tratamiento de sus
datos personales, siempre y cuando no se encuentre un impedimento consagrado en una disposicion legal o
contractual.

Asi también el Titular tiene derecho a solicitar en todo momento a CAVIPETROL la supresion o eliminacion de
sus datos personales cuando:

+ Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente.

o Hayandejado de sernecesarios o pertinentes para la finalidad para la cual fueron obtenidos.

o Se haya cumplido el tiempo necesario para el cumplimiento de los fines para los que fueron
obtenidos.

Tal supresion implica la eliminacion bien sea de manera total o parcial de la informacién personal, de acuerdo
con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados por
CAVIPETROL

El derecho de cancelacion no es absoluto y por lo tanto CAVIPETROL podra negar la revocatoria de
autorizacién o eliminacion de los datos personales en los siguientes casos:

« ElTitular tenga un deber legal o contractual de permanecer en la base de datos.

o La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacidn y persecucion de delitos o la actualizacion de sanciones
administrativas.

o Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accion en funcion del interés publico, o para cumplir con una obligacién legalmente
adquirida por el Titular.
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9.5.REQUISITO DE PROCEDIBILIDAD

El Titular o su causahabiente so6lo podra presentar queja ante la Superintendencia Financiera o ante la
Superintendencia de Industria y Comercio, segun corresponda, una vez haya agotado el tramite de Consulta o
Reclamo directamente ante el Fondo.

10. AUTORIZACION DEL TITULAR DE DATOS PERSONALES

Sin perjuicio de las excepciones previstas en la Ley Estatutaria 1266 de 2008 y la Ley Estatutario 1581 de 2012,
por regla general, en el Tratamiento de Datos de caracter Personal CAVIPETROL recolectara la autorizacion
previa e informada del Titular, la cual podra ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior.

11. EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION
La autorizacion del Titular no sera necesaria cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial;

e Datos de naturaleza publica;

e (Casos de urgencia médica o sanitaria;

e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos;

e Datos relacionados con el Registro Civil de las Personas.

12. DEBERES DE CAVIPETROL COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

CAVIPETROL como responsables del tratamiento de datos personales, cumpliré los siguientes deberes:

a) Garantizar al Titular en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

b) Solicitary conservar en las condiciones previstas en la Ley copia de la respectiva autorizacion otorgada
por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion comunicando de forma oportuna al Encargado del Tratamiento todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que lainformacion suministrada a éste se mantenga actualizada.
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g) Rectificarlainformacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo momento el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular.

j)  Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley Estatutaria 1266 de
2008 y Ley Estatutaria 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la Ley y en especial, para la atencion de consultas y reclamos.

[)  Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia Financiera de Colombia y
la Superintendencia de Industria y Comercio, como entes de control en el cumplimiento de Habeas
Data.

13. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

El Fondo actualmente no realiza Transmision o Transferencia internacional de Datos Personales. En el evento
que la entidad decida realizar la Transferencia o Transmision internacional de Datos Personales, ademas de
contar con la autorizacién expresa e inequivoca por parte del Titular, CAVIPETROL se asegurara que el pais
al que sean transferidos o transmitidos los datos proporcione los niveles adecuados de proteccion de datos, los
cuales en ningun caso podrén ser inferiores a los fijados en Colombia por la Ley Estatutaria 1266 de 2008 y
Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios o complementarios.

14. SEGURIDAD Y PROTECCION

CAVIPETROL, teniendo en cuenta el principio de seguridad regulado por la LEPD, tiene implementadas
las medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento. Por otra parte Cavipetrol,
a través de la suscripcion de los contratos, solicita a los encargados del tratamiento (proveedores) con los
que trabaje, la implementacion de las medidas de seguridad requeridas para garantizar la seguridad y
confidencialidad de la informacion en el tratamiento de los datos personales.

15. MODIFICACION DE LAS POLITICAS

La entidad se reserva el derecho de modificar la Politica de Tratamiento de Datos Personales en cualquier
momento. Sin embargo, toda modificacion serd comunicada de forma oportuna a los Titulares de los Datos
Personales a través de los medios habituales de contacto o a través de su pagina web:
https://www.cavipetrol.com/index.php, con diez (10) dias habiles de antelacion a su entrada en vigencia.
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En el evento que un Titular no esté de acuerdo con las nuevas Politicas y conrazones validas que se constituyan
en una justa causa para no continuar con la autorizacién para el tratamiento de datos personales, el Titular podra
solicitar al Fondo el retiro de su informacion a través de los canales indicados en el capitulo 12. Sin embargo, los
Titulares no podran solicitar el retiro de sus datos personales cuando CAVIPETROL tenga un deber legal o
contractual de tratar los datos

16. VIGENCIA

La presente politica de proteccion de datos personales entra a regir a partir de su publicacién en la pagina
web de CAVIPETROL.
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